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INTRODUCERE

In cadrul proiectului LOW2G s-au desfisurat trei etape, respectiv ,,imbunititirea predictiei
locale” (etapa I), ,,Noi metode de marcare reversibild bazate pe algoritmul imbunatatit de predictie
locald” (etapa a II-a) si ,,Noi aplicatii ale predictiei locale: specificarea reversibila de histograma”
(etapa a IlI-a).

Raportul are trei sectiuni. Prima sectiune cuprinde rezultatele principale obtinute in timpul
proiectului prezentate intr-un mod succint si cu trimitere la publicatii. In sectiunea numarul doi
sunt diseminate rezultatelor originale cuprinse in publicatii. Raportul se incheie cu o sectiune de

concluzii asupra directiilor de cercetare deschise de proiectul LOW2G.

1. REZULTATE SEMNIFICATIVE ALE CERCETARILOR

Rezultatele din cadrul LOW2G s-au concretizat printr-o serie de noi algoritmi de insertie
reversibilad a datelor (RDH) in fisiere gazda de diverse formate (secvente audio, imagini clasice,
criptate sau binare). Principalele rezultate sunt urmatoarele (cu trimitere la publicatiile din
Sectiunea 2):

e algoritmul RDH cu distorsiune redusd introdus in [2], imbunatatit prin introducerea
erorii de predictie 1n rolul de criteriu de sortare in [5]. Sortarea pixelilor in functie de
valoarea lor (PVO — Pixel Value Ordering) reprezintd o abordare intens cercetata in
ultima perioada (introdusd in 2013, popularizata in 2016). Algoritmii din [2] si [5] aduc

imbunatatiri clare metodei de bazd PVO, acestia pot fi integrati usor in majoritatea



algoritmilor PVO, inclusiv cei apdruti dupa publicarea lor (cum ar fi versiunea recenta
a metodei k-pass PVO). Articolul [10] introduce o noud abordare pentru selectia
blocurilor folosite pentru PVO.

e algoritmul RDH pentru imagini criptate publicat in [1] prezinta o solutie accesibila ce
permite o insertie eficienta a datelor care nu compromite securitatea imaginii criptate
si calitatea imaginii decriptate, permitand folosirea unui algoritm standard de
decriptare. Aceste aspecte sunt extrem de importante, insd nu sunt atinse in totalitate
de metodele curente de RDH 1n domeniul criptat (aceastd problema este discutatd in
[9D.

e algoritmul RDH 1n perechi de pixeli pentru imagini (propus in 2013 si imbunatatit
semnificativ in 2016 prin folosirea perechilor adaptive, idee introdusa de directorul de
proiect) a fost optimizat prin favorizarea in functie de imaginea gazda a corelatiei intre
pixelii din pereche [3] sau favorizarea predictiei [6].

e algoritmii RDH pentru secvente audio din [4] si [7] permit un control mult mai eficient
al capacitatii de insertie. Acest control duce si la o reducere semnificativa a distorsiunii
introdusa in secventa gazda.

e algoritmul RDH pentru imagini binare din [8] imbunatateste semnificativ capacitatea
maxima de insertie oferitd in acest domeniu si oferd o distorsiune mai mica la aceeasi

capacitate comparativ cu metodele existente in domeniu.

2. PUBLICATII

In cadrul proiectului s-a urmadrit diseminarea rezultatelor originale in conferinte
internationale de prestigiu si In publicatii recunoscute. S-au publicat 7 articole de conferinta, dintre
care 4 sunt la conferinte selective, cu rejectie de 60% sau mai mare. Astfel, articolul [5] a fost
prezentat la cea mai mare conferintd dedicatd prelucrarii semnalelor si imaginilor: /EEE
International Conference on Acoustics, Speech and Signal Processing (ICASSP), doua articole
([1] 51 [2]) au fost publicate la cea mai mare conferinta dedicatd domeniului prelucrarii imaginilor:
IEEE International Conference on Image Processing (ICIP), iar articolul [3] a fost prezentat la
echivalentul european al conferintei ICASSP: European Signal Processing Conference

(EUSIPCO). Restul de 3 articole au fost prezentare la conferinte din Romania: International



Symposium on Signals, Circuits and Systems (ISSCS), International Conference on System Theory,
Control and Computing (ICSTCC) si International Symposium on Electrical and Electronics
Engineering (ISEEE). Este important de mentionat ca prezentarea articolului [8] la conferinta
International Conference on Advances in Signal Processing and Artificial Intelligence (ASPAI) a
fost amanata din cauza pandemiei COVID-19.

Prezentam 1n continuare lista cronologica a publicatiilor.

Conferinte indexate ISI

1) LC. Dragoi si D. Coltuc, "Reversible Data Hiding in Encrypted Color Images Based on
Vacating Room After Encryption and Pixel Prediction," 25" I[EEE International
Conference on Image Processing (ICIP), Atena, Grecia, 2018.

2) 1.C.Dragoi, lon Caciula si D. Coltuc, "Improved Pairwise Pixel-Value-Ordering for High-
Fidelity Reversible Data Hiding," 25" IEEE International Conference on Image
Processing (ICIP), Atena, Grecia, 2018.

3) LC. Dragoi si D. Coltuc, "Improved Pairwise Embedding for High-Fidelity Reversible
Data Hiding”, 26" IEEE European Signal Processing Conference (EUSIPCO), Roma,
Italia, 2018.

4) A. Bobeica, I.C. Dragoi, I Caciula, D. Coltuc, F. Albu si F. Yang, "Capacity Control for
Prediction Error Expansion Based Audio Reversible Data Hiding", 22" International
Conference on System Theory, Control and Computing (ICSTCC), Oct. 10-12, 2018,
Sinaia, Romaénia.

5) LC. Dragoi si D. Coltuc, "Prediction-error-ordering for High-fidelity Reversible Data
Hiding," IEEE International Conference on Acoustics, Speech and Signal Processing
(ICASSP 2019), pag. 2652-2656, Brighton, Anglia, 2019.

6) 1.C. Dragoi si D. Coltuc, "Gradient Based Prediction for High Fidelity Reversible Data
Hiding with Pairwise Embedding," International Symposium on Signals, Circuits and
Systems (ISSCS 2019), pag 1-4, lasi, Romania, 2019.

7) A. Bobeica, 1.C. Dragoi, 1. Caciula and D. Coltuc, "Sample Value Ordering for Audio
Reversible Data Hiding”, The 6th International Symposium on Electrical and Electronics

Engineering (ISEEE 2019), Galati, Romania, 2019.



Articole acceptate pentru prezentare la conferinte internationale

8) I.C. Dragoi si D. Coltuc, " Improved Pixel Selection Strategy for Reversible Data Hiding
in Binary Images," the 2nd International Conference on Advances in Signal Processing

and Artificial Intelligence (ASPAI 2020), Berlin, Germania, 2020.

Articole in curs de publicare

9) LC. Dragoisi D. Coltuc, "On the Security of Reversible Data Hiding in Encrypted Images
by MSB Prediction," in recenzie la /[EEE Transactions on Information Forensics &
Security. (revizia a I1-a).

10) I.C. Dragoi, H.G. Coanda si D. Coltuc, "Prediction Based Sorting for Reversible Data
Hiding with Pixel-Value-Ordering," in recenzie la /[EEE Signal Processing.

3. CONCLUZII

Rezultatele obtinute in cadrul LOW2G au dus la cresterea performantelor in domeniul
RDH pentru o gama larga de tipuri de fisier gazda (secvente audio, imagini clasice, criptate sau
binare). Echipa a Tmbunatatit atat unele metode existente (PVO, pe perechi etc.), cat si a venit
cu noi abordari (la insertia in imaginile criptate si cele binare) Intr-un domeniu in care membrii
echipei aveau deja rezultate recunoscute.

Performantele obtinute la insertia Tn domeniul criptat (un subiect intens discutat in
ultimii ani) ne-au determinat sa propunem un proiect focalizat pe acest subiect (PN-III-P1-1.1-
PD-2019-1165, Contributii la marcarea reversibila in domeniul criptat). Ne propunem
dezvoltarea unei noi generatii de algoritmi RDH optimizati pentru insertia in domeniul criptat
care pastreaza integritatea decriptarii standard si in functie de aplicatia doritd ofera fie o criptare
standard (ce oferd o capacitate maxima limitatd si o distorsiune relativ mare) fie una cu o etapa

de preprocesare (care Tmbunatateste ambele aspecte).



