RAPORT

ETAPA III: Noi aplicatii ale predictiei locale: specificarea reversibila de
histograma

In ultima etapa a proiectului ,Marcare reversibila cu predictie locald - generatia a doua,”
activitatea de cercetare s-a concentrat pe adaptarea algoritmilor dezvoltati in etapele anterioare
pentru folosirea lor 1n alte domenii de prelucrare a imaginilor. Obiectivul final este de a realiza noi
aplicatii in aceste domenii (insertia de date Tn imagini binare si Imbunatétirea imaginilor prin
specificarea de histogramd). Rezultatele obtinute urmeaza si fie publicate intr-un articol de
conferintd indexata ISI, precum si intr-un articol Intr-o revista clasificatd in Q1 (reviste rosii) aflat
in stadiul initial de redactare. Mentionam ca articolul de conferinta a fost acceptat pentru publicare,
iar conferinta (ASPAI 2020) a fost améanata din cauza pandemiei COVID-19, data initiald fiind de
1-3 aprilie 2020. Doua articole se afla in revizie pentru publicare in IEEE Transactions on
Information Forensics & Security (articolul fiind la revizie numarul doi) si /EEE Signal Processing

Letters, ambele reviste clasificate in Q1.

Activitatea 3.1. Management si diseminare.

Directorul de proiect a aplicat in continuare strategia de diseminare a rezultatelor bazata pe
participarea la conferinte internationale selective. In ultima etapa a proiectului a fost acceptat

pentru publicare un articol de conferinta :

1) I.C. Dragoi si D. Coltuc, " Improved Pixel Selection Strategy for Reversible Data Hiding
in Binary Images," the 2nd International Conference on Advances in Signal Processing

and Artificial Intelligence (ASPAI 2020), Berlin, Germania, 2020

Doua articole din etapa precedenta se afld in stadiul de evaluare pentru publicare la reviste

clasificate in Q1 (reviste rosii):



2) IL.C.Dragoi si D. Coltuc, "On the Security of Reversible Data Hiding in Encrypted Images
by MSB Prediction," in recenzie la IEEE Transactions on Information Forensics &
Security (factor de impact 6.211).

3) LC. Dragoi, H.G. Coanda si D. Coltuc, "Prediction Based Sorting for Reversible Data
Hiding with Pixel-Value-Ordering," in recenzie la IEEE Signal Processing Letters (factor

de impact 3.268).

Articolul care urmeaza sa fie sustinut la conferinta internationala ASPAI 2020 investigheaza
adaptarea principiilor de insertie reversibild dezvoltate in acest proiect (exploatarea corelatiei
dintre pixelii conectati orizontal, eficienta contextului de predictie centrat pe o pereche de pixeli,
o suprapunerea contextului de predictie care mentine reversibilitatea) pentru a imbunatatii
insertia reversibila de date (RDH) in imagini binare. Aceastd abordare a dus la o crestere
semnificativa a capacitatii de insertie in acest tip de imagini. Algoritmul introdus in acest articol
este discutat in sectiunea 3.2.

Articolul de revistd in stare initiald de redactare are ca obiectiv crearea unei metode de
specificarea reversibild de histograma. Abordarea precedentd de specificare reversibila de
histograma a fost discutata in raportul anterioar (Raport 2, sectiunea 2.4). Varianta imbundtatita

a metodei propuse este discutata in sectiunea 3.3.

Activitatea 3.2. Dezvoltarea unui algoritm nou de RDH in imagini binare.

O imagine binara contine pixeli cu doua valori posibil: alb (,,1” logic) sau negru (,,0” logic).
Insertia de date ascunse Intr-o astfel de imagine poate fi realizatd doar prin inlocuirea directa a
valorii pixelilor gazda cu informatia ascunsa. Cele mai performante metode reversibile din acest
domeniu, [1]-[3], au la baza aceeasi abordare: impartirea imaginii gazda in secvente disjuncte
de pixeli, clasificarea secventelor si selectia unei perechi de secvente gazda. Selectia se face
astfel incat una dintre secventele alese sd fie puternic reprezentata in imagine, iar a doua sa fie
slab reprezentata (sau, cand este posibil, aceasta sa nu fie prezenta Tn imaginea originald).
Distributia initiald a secventelor alese in imaginea gazda este stocatd sub forma informatiei
auxiliare (hartd de pozitii compresatd fara pierderi). Aceasta informatie permite restaurarea

exactd a imaginii gazdd prin extragerea mesajului ascuns. Informatia auxiliard este inserata



impreund cu mesajul ascuns in secventele de pixeli din imagine cu valorile selectate, primul tip
de secventa reprezintd valoarea ,,0” a bitului ascuns, iar a doua secventad corespunde bitului de
,»1.” Bineinteles, inlocuirea unei secvente cu alta introduce o distorsiune in imaginea gazda.
Pentru a indeplinii criteriul de imperceptibilitate a insertiei, aceastd distorsiune trebuie sa fie
insesizabila ochiului uman. Astfel secventele alese trebuie sa aibd o distributie similara.
Algoritmii RDH pentru imagini binare au ca obiectiv obtinerea unui raport cat mai bun intre
capacitatea oferitd (datd de distributia secventelor alese) si distorsiunea introdusd (datd de
diferenta dintre cele doud secvente). Figura 1 prezintd efectul insertiei de date asupra imaginii

gazda.
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Figura 1. Insertiei de date: imaginea Document inainte de insertie cu date ascunse (a) si

dupad insertia cu 128 de biti (b) si 512 biti (¢).

Clasificarea secventelor de pixeli se face direct in [1], iar in [2] valorile binare sunt
convertite in numere in baza zece. Metoda recent propusa in [3] imparte imaginea gazda in
blocuri de 3x3 pixeli. Blocurile sunt clasificate in perechi. Modificarea pixelului din centrul
oricarui bloc (din ,,0” in ,,1” sau invers) face ca valoare blocului si devina cea a perechi sale.
Insertia reversibila de date se face prin inlocuirea acestei valori centrale. Selectia perechi de
blocuri gazdd se face in functie de capacitatea de insertie oferitd (datd de diferenta dintre
numarul de blocuri cu valorile pereche si numarul de biti necesari stocarii distributiei lor in
imaginea originald) si distorsiunea introdusa de mesajul ascuns (evaluata cu metrica introdusa

in [4]). Pentru majoritatea imaginilor binare, perechile disponibile ce ofera o distorsiune mica a

gazdei nu pot asigura capacitatea doritd din cauza dimensiunii datelor auxiliare. Pentru a corecta



aceastd problema, in [3] s-a propus folosirea unui al treilea tip de bloc (subreprezentat/
nereprezentat in imaginea originald) care va indica pozitiile blocurilor slab reprezentate din
pereche. Astfel capacitatea oferitd de algoritm este imbunatatita (indicarea pozitiilor blocurilor
subreprezentat/nereprezentat si a celor slab reprezentate necesitand mai putini biti auxiliari decat
la stocarea pozitiilor blocurilor pereche).

Metoda dezvoltata in aceasta etapa a proiectului (ce urmeaza sa fie prezentata la ASPAI 2020)
imbunatateste semnificativ abordarea propusa in [3]. Blocurile clasificate in perechi nu mai sunt
complet disjuncte (figura 2), aceastd proprietate fiind pastratd doar pentru pixelii ce pot fi
modificati prin insertia datelor. Pixelii care nu sunt afectati de insertie pot apartine la mai multe
blocuri fara a afecta reversibilitatea metodei. Zona centrala a blocurilor a fost extinsa la doi
pixeli (care pot contine doi biti ascunsi) pentru a creste capacitatea maxima teoretica de la 1/9
(fara extindere) la 1/3 din dimensiunea imaginii. Comparativ cu [3], cea mai performanta metoda
RDH din literatura pentru imagini binare, algoritmul propus introduce o distorsiune mai mica la

aceeasi capacitate de insertie, oferind in acelasi timp si o capacitate maxima mult mai mare.
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Figura 2. Blocurile disjuncte din [3] (a) si cele propuse cu zone de suprapunere (b).

Activitatea 3.3. Folosirea metodelor RDH pentru specificarea reversibila de histograma

Specificarea de histograma este folositd pentru imbunatatirea aspectului unei imagini,
modificand contrastul acesteia. Algoritmul dezvoltat in etapa anterioard pentru varianta
reversibild a specificarii de histograme a fost imbunatétit: metoda de predictia a fost rafinata
(selectie din mai multi sub-predictori bazati pe gradientii pe directiile ortogonale si doi predictori
liniari locali care folosesc contextul romb de 4 pixeli si pe cel complet de 8 pixeli), precum si

metoda de stocare a valorilor originale (aducand o scadere a dimensiunii datelor auxiliare de
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aproximativ 0.02-0.05 bpp). Aceste imbunatatiri au dus la obtinerea unei histograme finale mai

apropiate de cea dorita (figura 3). Reducerea dimensiunii datelor auxiliare necesare

.....

aspect important care este in continuare cercetat (diferenta intre histograma doritd si cea

originald influenteaza direct dimensiunea datelor aditionale, iar capacitatea oferitd de imagine

dupa specificare este limitata). Articolul ce introduce varianta reversibila a specificarii de

histograma bazatd pe RDH este inca in starea initiald de redactare, urmarindu-se publicarea sa

intr-o revista clasificata in Q1.
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Figura 3. Imaginea Lena inainte de specificare, dupd specificarea exacta si dupa specificarea

reversibild (ambele cu o histograma egalizata), precum si histogramele corespunzatoare lor (de
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