RAPORT

ETAPA Il: Noi metode de marcare reversibila bazate pe algoritmul
imbunatatit de predictie locala

In etapa a doua a proiectului ,,Marcare reversibila cu predictie locald - generatia a doua,”
activitatea de cercetare s-a concentrat pe optimizarea algoritmului de predictie liniara locala,
dezvoltarea unor noi metode de marcare reversibild/insertie reversibild de date (RDH — Reversible
Data Hiding), precum si crearea unor noi aplicatii pentru RDH. Rezultatele obtinute au fost
publicate in trei articole prezentate la conferinte indexate ISI. Doua articole se afla in revizie pentru
publicare Tn reviste clasificate in Q1 (reviste rosii): IEEE Transactions on Information Forensics
& Security si IEEE Signal Processing Letters. Un articol de revista este in faza avansata de
redactare, un alt articol de revista deja redactat necesita o etapa de reactualizare (metoda propusa
fiind Tmbunatatitd), iar doud articole de conferintd si unul de revistd sunt in faza initiala de

redactare.

Activitatea 2.1. Management si diseminare.

Directorul de proiect a aplicat Tn continuare strategia de diseminare a rezultatelor stabilitd in
etapa precedentd, urmarindu-se participarea la conferinte nationale si internationale selective. Tn

anul 2019 au fost publicate urmatoarele articole:

1) 1.C. Dragoi si D. Coltuc, "Prediction-error-ordering for High-fidelity Reversible Data
Hiding," IEEE International Conference on Acoustics, Speech and Signal Processing
(ICASSP 2019), pag. 2652-2656, Brighton, Anglia, 2019.

2) 1.C. Dragoi si D. Coltuc, "Gradient Based Prediction for High Fidelity Reversible Data
Hiding with Pairwise Embedding,” International Symposium on Signals, Circuits and
Systems (ISSCS 2019), pag 1-4, Iasi, Roméania, 2019.



3) A. Bobeica, I.C. Dragoi, I. Caciula and D. Coltuc, "Sample Value Ordering for Audio
Reversible Data Hiding”, The 6th International Symposium on Electrical and Electronics
Engineering (ISEEE 2019), Galati, Romania, 2019.

Doua articole au fost trimise spre evaluare si publicare la reviste clasificate in Q1 (reviste
rosii):

4) 1.C. Dragoi si D. Coltuc, "On the Security of Reversible Data Hiding in Encrypted Images
by MSB Prediction,” in recenzie la IEEE Transactions on Information Forensics &
Security (factor de impact 6.211).

5) I.C. Dragoi, H.G. Coanda si D. Coltuc, "Prediction Based Sorting for Reversible Data

nAa

Hiding with Pixel-Value-Ordering,"” Tn recenzie la IEEE Signal Processing Letters (factor

de impact 3.268).

Un articol de revista este in stare avansata de redactare, urmarindu-se publicarea lui in
revistele mentionate mai sus. Acesta propune un algoritm RDH optimizat pentru insertia unor
cantitati mari de date ascunse. Metode curente din domeniu au fost propuse pentru o capacitate
maxima de insertie de un bit pe pixel (1 bpp), insd in [1] s-a aratat ca pragul maxim de insertie
este de aproximativ 3 bpp pentru majoritatea imagini naturale si 1.5 bpp pentru cele cu texturi
complexe (cum ar fi imaginea de test Mandrill). Comparativ cu [1], noul algoritm ofera
capacitati de insertic mai mari (observate pe intregul set de test: 3.2—3.5 bpp pe majoritatea
imaginilor si 1.8 bpp pe Mandrill), precum si un control optimal al distorsiunii de insertie pentru
Tntregul domeniu de capacitate (un aspect neglijat in [1]). Acest algoritm a fost initial dezvoltat
n etapa | a proiectului, realizandu-se o prima versiune a articolului. Pentru a facilita publicarea
intr-o revista cu factor de impact mare (IEEE Transactions on Information Forensics &
Security), s-a decis ca metoda (si implicit articolul) sa treaca prin mai multe etape suplimentare
de rafinare si optimizare. Fata de versiunea precedentd, abordarea imbunatatita ofera capacitati
mai mari cu pana la 0.2—0.3 bpp, precum si controlul optimal al distorsiunii.

Articolul ce necesita o etapa de reactualizare trateaza insertia de date in imaginile RGB.
Varianta initiald a metodei propuse nu lua in considerare posibilitatea de a selecta un plan de
culoare derivat (cum ar fi U=R-G) pentru insertia in doud plane de culoare (R si G). Daca U a

fost selectat, acesta era utilizat pentru insertia in R, insertia in G fiind tratatd independent.



Versiunea imbunatatitd a metodei obtine rezultate mai bune cand predictia din U (sau alt plan
derivat) este mult mai buna decat in planele de culoare din care a fost derivat. Noua metode se
compara mult mai favorabil fata de [2] (articolul cu cele mai bune rezultate raportate in
literatura).

Cele doua articole de conferinta aflate in stare initiala de redactare investigheaza realizarea
unor noi algoritmi RDH. Se urmareste sustinerea lor la conferinta ASPAI 2020 (Second
International Conference on Advances in Signal Processing and Artificial Intelligence) ce are
loc la Berlin, Germania. Algoritmii propusi sunt discutati in sectiunile 2.2—-2.3.

Articolul de revista in stare initiala de redactare propune o noud aplicatie pentru metodele
RDH in domeniul prelucrarilor de imagini: specificarea reversibila de histograma. Aceasta noua

aplicatie este discutata 1n sectiunea 2.4.

Activitatea 2.2. Dezvoltarea algoritmilor de predictie localia bazati pe IRLS (Iteratively
Reweighted Least Squares)

Predictorul liniar local foloseste un bloc de invétare creat in jurul pixelului curent pentru a
determina coeficientii de predictia pentru pixeli vecini dintr-un context predefinit care au obtinut
eroarea minima pe blocul de invatare. Acesti coeficienti sunt apoi folositi pentru a prezice
valoarea pixelului curent pe baza vecinilor sai ce formeaza contextul de predictie.

Performantele predictorul local sunt afectate in principal de cei doi parametrii de predictie
(dimensiunea blocului de invatare si forma contextului de predictie, optimizarea lor a fost
investigata in etapa anterioard a proiectului). Un alt factor ce contribuie la eficienta unui
predictor liniar este metoda folosita pentru a determina coeficientii ce oferd eroarea minima.
Predictia liniara bazatd pe IRLS ofera o predictie mai bund comparativ cu regresia liniard cand
blocul de invatare este foarte mare (predictia liniara pe intreaga imagine sau pe regiuni ale
imaginii). Insa testele efectuate au aritat ci pe un bloc de invitare local, informatia oferita de
fiecare pixel din blocul de invatare este la fel de importantd. Astfel, reactualizarea coeficientilor
oferitd de IRLS nu aduce contributii semnificative fata de abordarea clasica pe imagini de test
naturale. Blocul de invatare este prea mic, nepermitand o selectie eficienta a pixelilor. Alte tipuri
de imagini ar putea influenta diferit metodele de regresie liniara (cum ar fi cele cu texturi fine,

ce prezinta variatii puternice si in interiorul blocurilor de invatare). Dezvoltarea pentru imagini



texturate a unui algoritm RDH cu predictie locald bazata pe IRLS va fi discutata intr-un articol

de conferinta care se afla in faza initiala de redactare.

Activitatea 2.3. Dezvoltarea de noi algoritmi RDH

Insertia reversibila de date bazata pe sortarea valorilor pixelilor (PVO — Pixel Value Ordering)
propusa initial n [3] si rafinata in [4-6] a fost intens cercetatd in domeniul RDH. Majoritatea
algoritmilor propusi recent (cum ar fi [7]) sunt bazati pe aceasti abordare. in aceasta etapi a
proiectului de cercetare s-au determinat trei algoritmi ce au la baza metoda PVO, publicandu-se
doua articole de conferinta (sustinute la ICASSP 2019 si ISEEE 2019), al treilea articol (cel de
revistd) fiind in etapa de recenzie pentru publicarea in IEEE Signal Processing Letters. Tn primul
articol (ICASSP 2019) se propune folosirea insertia PVO in erorile de predictie. Imaginea gazda
este impartita in doua grupe disjuncte (formand distributia de tabla de sah din [8]), apoi pixeli
sunt procesati pe blocuri (fiecare bloc avand un numar egal de pixeli din fiecare grup). Insertia
de date se realizeaza In doua etape, un bloc continind 4, 2 sau 0 biti ascunsi (selectia propusd in
[9]). Al doilea articol (ISEEE 2019) adapteaza metoda PVO pentru insertia reversibila in figiere
audio. Esantioanele audio sunt procesate ca blocuri, iar insertia de date se realizeaza fie prin
translatare de histograma [9], fie prin noua metoda (Sample Value Ordering).

Articolul de revista derivat din PVO introduce o sortare initiala bazata pe predictie. Imaginea
este impartitd in doua grupe (ca Tn [8]), iar seturile sunt marcate pe rand. Se calculeaza
complexitatea locala si valoarea prezisa pentru fiecare pixel dintr-o grupa folosindu-se valorile
din cealalta grupa. Pixeli dintr-o grupa cu complexitatea locala mai mica decét un prag sunt apoi
sortati in functie de valoarea lor prezisa. Grupa sortata este apoi impartita in doud sau mai multe
subgrupe. Pentru fiecare subgrupa se poate determina dimensiunea blocului ideal pentru insertia
PVO. Aceasta insertie se realizeaza pe baza valorilor reale ale pixelilor, blocul este resortat.
Sortarea initiala dupa valoarea prezisa ofera o corelatia mai mare intre pixelii din bloc (doi pixeli
cu aceeasi valoare prezisa tind da fie mai corelati decat doi pixeli vecini unul cu altul). Pe langa
acest aspect, sortarea dupa valorile prezise face ca imaginea sa fie procesatd ca un vector.
Selectia unor blocuri de diverse dimensiuni, 0 abordare extrem de dificila pentru metodele PVO,
devine una simpla si eficientd. Determinarea unei impartiri pe blocuri de dimensiuni diferite

(folosind criterii reversibile) este dificila pentru o matrice (necesitand sacrificii semnificative la



regula de selectie [10]). Tn schimb, este foarte simpli pentru un vector (folosind valorile
precalculate de complexitatea locala si predictie). Articolul propus aduce o contributie
semnificativd metodelor RDH bazate pe PVO, reprezentand o schimbare de paradigma pentru
astfel de metode.

In aceasta etapa a proiectului s-a propus si o versiune imbunatitita a metodei RDH bazate pe
perechi adaptive de pixeli introdusd in [11]. Abordarile precedente considera de aceeasi
importanta predictia si selectia perechilor [11] sau favorizeaza selectia perechilor [12]. In
articolul prezentat la ISSCS 2019 s-a investigat optimizarea predictiei in defavoarea calitatii
perechilor. Imaginea este impartita in cinci grupe, permitand astfel folosirea unui predictor cu
ponderi adaptive pe contextul romb de distanta 2 (figura 1). Selectia perechilor se realizeaza

intr-un mod simplificat (pe baza complexitatii locale).
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Figura 1. Gruparea pixelilor (a) ce permite folosirea contextului romb de distanta 2 (b)

In [13] este introdusd o metoda de insertie reversibila de date in imagini criptate bazati pe
substitutia celui mai semnificativ bit (MSB — Most Significant Bit). Tnainte de criptare, se
determina daca predictorul ales poate sa prezisa corect stratul MSB. Pixeli sunt impartiti in
blocuri, memorandu-se pozitiile blocurilor ce contin pixeli cu valoarea MSB prezisa gresit.
Dupa criptare, se folosesc biti de semnalizare 1n jurul blocurilor cu erori de predictie. Bitii de
semnalizare sunt inserati in imagine prin substitutiec de MSB. Informatia ascunsa este si ea
inserata prin aceeasi metoda in blocurile fara erori sau biti de semnalizare. Algoritmul de
decriptare se foloseste de biti de semnalizare pentru a identifica blocurile cu erori si de predictor

pentru a recupera valorile MSB din blocurile fara erori. Aceasta metoda a fost rafinata in [14] si



[15], insa toate aceste abordari prezintd probleme de securitate. Problema principald este ca
pozitiile bitilor de semnalizare pot fi identificate printr-o simpla analiza statistica a stratului
MSB criptat. Aceste pozitii indica blocurile cu erori, erori ce sunt predominant in zone de texturi
si de contururi. Astfel, se pot extrage informatii despre continutul original al imaginii din
versiunea criptati fird a se folosii cheile de criptare (figura 2). In articolul ce se afla in revizie
pentru publicare in IEEE Transactions on Information Forensics & Security s-au prezentat toate
problemele de securitate intalnite in [13] si in metodele derivate din acesta ([14] si [15]). Tot in
acest articol s-au propus si solutii la problema principala prezentatd mai sus (bazate pe harti de

pozitii si criptarea integrala a stratului MSB).

Figura 2. Imaginea originala si contururile extrase din stratul MSB criptat cu [11].

Activitatea 2.4. Dezvoltarea de noi aplicatii: specificarea reversibila de histograma

Specificarea de histograma permite imbunatatirea aspectului unei imagini prin modificarea
contrastului. Imaginea obtinutd dupa specificare are distributia valorilor pixelilor datd de
histograma dorita. Imbunatitirea contrastului faciliteaza recunoasterea contururilor si permite
evidentierea unor detalii ascunse. Specificarea de histograma este o transformare ireversibila,
necesitand informatie suplimentare pentru a determina valorile originale ale pixelilor. Pornindu-
se de la un algoritm de specificare exactd de histograma, s-a dezvoltat o noua metoda de
specificare de histograma care permite restaurarea exactd a imaginii prin memorarea
histogramei originale si a valorilor problema care nu pot fi recuperate prin specificare inversa,
acestea fiind stocate ntr-o harta de pozitii. Procesul de realizare a hartii a fost optimizat, harta

fiind apoi compresatd fara pierderi. Datele necesare pentru reversibilitate sunt inserate n



imaginea transformata prin expandarea erorii de predictie si predictie liniara locala, algoritmul
necesitand o capacitate de insertie de 0.1-0.4 bpp (etapa de specificare exacta de histograma
ingreuneaza predictia, astfel un predictor clasic nu poate genera intotdeauna capacitatea doritd).

Un articol pe aceasta tema pentru o revista clasificata in Q1 este in stadiul initial de redactare.
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